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1. Objetivo

Os sistemas de informacado, a infraestrutura tecnoldgica, os arquivos de dados e as informacgdes
internas ou externas da RIO VERDE sao vitais para o sucesso da empresa e cada colaborador da
RIO VERDE tem a responsabilidade de usa-los adequadamente, protegendo sua
confidencialidade e privacidade, compartilhando-os somente se necessario e na medida do que
é permitido para fazé-lo.

A RIO VERDE adota mecanismos de seguranga cibernética com a finalidade de assegurar a
confidencialidade, a integridade, a privacidade e a disponibilidade dos dados e dos sistemas de
informacao utilizados. Esta Politica de Privacidade e de Seguranca da Informacdo ("Politica") é
uma declaracao formal da empresa acerca de seu compromisso com a privacidade e a protecao
das informacdes de sua propriedade e/ou sob sua guarda com objetivo de fornecer detalhes
suficientes para que todos os Colaboradores entendam e tomem conhecimento das suas
responsabilidades em relacdo a tematica tratada neste documento.

Sdo objetivos gerais da Politica:

(i) proteger e respeitar a privacidade de investidores, usudrios do Website, Parceiros,
Colaboradores e outros individuos que mantenham uma relagdo comercial com a RIO VERDE;

(ii) esclarecer as finalidades e as regras do tratamento de dados pessoais realizados pela RIO
VERDE;

(iii) identificacdo e avaliagdo dos riscos cibernéticos internos e externos aos quais a RIO VERDE
esteja exposta;

(iv) reduzir a vulnerabilidade da RIO VERDE contra ataques cibernéticos;

(v) estabelecer medidas que serdo adotadas para tratamento de incidentes cibernéticos e
recuperacgao de dados e sistemas;

(vi) assegurar o controle de dados pessoais e informagdes confidenciais aos quais os
Colaboradores tenham acesso em razao de suas atividades;

(vii) assegurar a existéncia de testes periddicos de seguranga para os sistemas de informacdes,
em especial para dados e documentos mantidos em formato eletronico; e

(viii) fornecer e manter programa de treinamento de seguranca de informacgGes aos
Colaboradores.

Incidentes ligados a privacidade e a seguranca da informagao podem causar danos graves a RIO
VERDE, aos Colaboradores, clientes, e parceiros de negdcio, incluindo, mas ndo se limitando
prejudicar relacionamentos importantes, acarretar a aplicacdo de medidas disciplinares e legais,
bem como expor a RIO VERDE a problemas legais, comerciais e reputacionais.

2. Abrangéncia

Esta Politica é aplicavel a todos os sdcios, diretores, funcionarios, empregados, estagiarios e
demais colaboradores da RIO VERDE (em conjunto os “Colaboradores” e, individualmente e
indistintamente, o “Colaborador”).
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3. Documentos de Referéncia

Os seguintes documentos devem ser usados como referéncia para este Politica:
3.1 Legislagao e guias

e Lei Geral de Protecdo de Dados n2 13.709/2018 ("LGPD");

¢ Instru¢do Normativa CVM n2 558/2015 ("ICVM 558");

3.2 Politicas RIO VERDE

e Codigo de Etica e Conduta;

¢ Manual de Compliance; e

¢ Plano de Continuidade de Negdcio

4. Termos e Defini¢des

e Colaborador — todos os sdcios, diretores, funcionarios, empregados, estagiarios e demais
colaboradores da RIO VERDE;

e Dado Pessoal — informacdo relacionada a pessoa natural identificada ou identificavel.
Portanto, qualquer informacdo relacionada direta ou indiretamente a clientes, Colaboradores
ou a quaisquer individuos, que possa ser usada para identificar ou contata-los;

* Dado pessoal sensivel — E a informagdo que diz respeito aos dados que revelam informacdes
pessoais sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de carater religioso, filoséfico ou politico, a satide ou a vida sexual, a genética
ou a biometria;

e Politica — Politica de Prote¢do De Dados Pessoais e de Seguranca da Informacao;
e Parceiros — terceiros que auxiliam a RIO VERDE na conducdo de seus negdcios;

e Tratamento de dados — O tratamento de dados pessoais é qualquer acdo que se faca com
dados pessoais, como coleta, producao, recepc¢ao, classificacdo, utilizacao, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extragao. e

5. Responsabilidades

Os diretores da RIO VERDE serdo responsaveis pela aplicagdao desta Politica, especificamente
por:

e direcionar os esforgos e recursos propostos para a seguranga da informagdo e a protegdo da
privacidade;

e aprovar as politicas internas de seguranca da informacao e de protec¢do da privacidade e suas
atualizacoes;
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e acompanhar os indicadores de seguranca e os incidentes reportados pelos departamentos de
compliance e/ou de TI;

e apoiar as iniciativas para melhoria continua de medidas de protecdo da informacdo e de
privacidade, com vistas a reduzir os riscos identificados;

¢ aprovar o planejamento, alocacdo de verbas, os recursos humanos e de tecnologia, no que
tange a seguranca da informacdo e protecdo da privacidade; e

¢ delegar as fungdes de seguranca da informacao e de protecdo da privacidade aos profissionais
responsaveis.

A area de T.l. serd responsavel pela aplicacdo desta Politica, especificamente por:

e monitorar as violagdes de seguranca da informacdao e tomar ac¢des corretivas em prazo
razoavel;

e orientar os testes de infraestrutura de tecnologia e de sistemas para avaliar os pontos fracos
e detectar possiveis ameacas, sugerindo medidas de aprimoramento;

e assegurar que exista um processo apropriado para a comunicacao dos incidentes e violagdes
de seguranca da informacdo detectados, independentemente dos recursos tecnoldgicos
utilizados;

e manter infraestrutura e sistemas atualizados; e
e notificar imediatamente os incidentes a diretoria e a drea de compliance.
A area de compliance sera responsavel pela aplicacdo desta Politica, especificamente por:

e gerenciar os problemas disciplinares resultantes de violagdes dos controles de segurancga da
informacdo e de protecdo a privacidade, juntamente com os gestores dos envolvidos;

e assegurar que o Termo de Responsabilidade e Confidencialidade foi assinado pelos
Colaboradores;

e coordenar a aplicagao dos treinamentos necessarios para a boa aplicagdo da Politica; e

e coordenar conjuntamente com a area de Tl e com a diretoria a aplicacdo da legislacdo aplicavel
em caso de incidentes.

6. Protecdo da Privacidade e de Dados Pessoais

Esta Politica tem o objetivo de esclarecer os objetivos e as regras do tratamento de dados
pessoais realizados pela RIO VERDE para a prestacao de seus servicos de gestdo independente.

Ao utilizar os Servicos da RIO VERDE, navegar e utilizar as funcionalidades do Website e ser um
Colaborador, vocé compreende e aceita guiar-se por esta Politica. A RIO VERDE poderad alterar
esta Politica a qualquer tempo por meio de atualizagdo publicada no Website, a qual vocé ficara
vinculado.

6.1 De que forma a RIO VERDE coleta dados pessoais?

A RIO VERDE pode coletar dados pessoais das seguintes formas:
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(i) pelo fornecimento direto do investidor por meio de fichas cadastrais;
(ii) pelo fornecimento direto do Colaborador no momento de sua admissao;

(iii) pelo fornecimento direto dos usuarios na utilizacdo dos recursos de comunicagdo e inscricdo
para recebimento de informativos e newsletter do Website; e/ou

(iv) pelo registro de cookies.

A coleta de dados pessoais € limitada ao exigido pela legislagdo ou ao minimo necessario para a
conducdo e melhoria dos Servicos.

6.2 Dados pessoais sensiveis e de individuos menores de 18 anos

A RIO VERDE nao solicita qualquer tipo de Dado Pessoal Sensivel ou de individuos menores de
18 anos para a realizagdo dos Servicos.

6.3 Compartilhamento de dados pessoais

Quando destinados a execucdo de politicas publicas e na prestacdo dos servicos de sua
competéncia, a Gestora realiza o compartilhamento dos dados pessoais de acordo com a
interoperabilidade dos seus sistemas e servicos de tecnologia da informag¢do. O uso
compartilhado de dados serd realizado no cumprimento de suas obrigacdes legais ou
regulatdrias, com organiza¢des publicas ou privadas, de acordo com a finalidade admitida na
legislacdo pertinente, resguardados os principios de protec¢do de dados pessoais.

6.4 O que acontece quando terminamos de tratar seus dados pessoais?

A RIO VERDE mantera os dados pessoais coletados até que o propdsito pelo qual o dado pessoal
tenha sido coletado for alcangado. Portanto, o tempo de armazenamento dos dados pessoais
pode variar de acordo com o tempo de tratamento. Apds o término do tratamento, os dados
pessoais serdo mantidos pelo tempo exigido pela legislacdo aplicavel ou para fins de
cumprimento de seus deveres e direitos empresariais.

6.5 Cookies

Ao acessar o website, cookies sdo gravados no computador do usudrio. Cookies sdo pequenos
arquivos de utilizados para monitoramento de navegacdao com o objetivo de personalizar
servigcos e comunicagbes, melhorando a experiéncia de navegacao.

A maioria dos cookies utilizados no Website serdo apagados automaticamente ao encerrar a
sessao do navegador, excetuados os Cookies que contém informacdes sobre o endereco de IP,
gue permanecerdo no computador, possibilitando identificacdo na proxima visita ao Website. A
instalacdo de cookies pode ser impedida a qualquer momento por meio de alteracdo nas
configuracdes dos browsers.
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6.6 Sites de terceiros

O Website podera ter em seu conteudo links de outros sites, o que nao significa que esses sites
sejam de propriedade ou operados pela RIO VERDE. Ao clicar nestes anuncios ou links e ser
direcionado para o site destes anunciantes, deverdo ser observar as politicas e termos do site
em questao.

7. Seguranga da Informacgao e Confidencialidade
7.1 Confidencialidade

E terminantemente proibido que os Colaboradores fagam cépias (fisicas ou eletronicas) ou
imprimam os arquivos utilizados, gerados ou disponiveis na rede da RIO VERDE e os circulem em
ambientes externos a RIO VERDE, uma vez que tais arquivos contém informagdes que sdo
consideradas como informagBes confidenciais, conforme descrito no “Termo de
Responsabilidade e Confidencialidade”.

A proibicdo acima referida nao se aplica quando as cdpias (fisicas ou eletrOnicas) ou aimpressdo
dos arquivos forem em realizadas para execucdo e desenvolvimento dos negdcios e dos
interesses da RIO VERDE. Nestes casos, o Colaborador que estiver na posse e guarda da cdopia
ou da impressdo do arquivo que contenha a informacdo confidencial serd o responsavel direto
por sua boa conservacao, integridade e manutencao de sua confidencialidade.

Ainda, qualquer impressdo de documentos deve ser imediatamente retirada da maquina
impressora, pois podem conter informagdes restritas e confidenciais mesmo no ambiente
interno da RIO VERDE.

O descarte de informagdes confidenciais em meio digital deve ser feito de forma a impossibilitar
sua recuperacdo. O descarte de documentos fisicos que contenham informag&es confidenciais
ou de suas cépias devera ser realizado imediatamente apds seu uso de maneira a evitar sua
recuperacao ou leitura.

Todas as informacdes que possibilitem a identificacdo de um cliente da RIO VERDE devem
permanecer em arquivos de acesso restrito e apenas poderao ser copiadas ou impressas se for
para o atendimento dos interesses da RIO VERDE ou do préprio cliente. Tal restricdo ndo se
aplica na eventualidade de cumprimento de ordem de autoridade judicial ou extrajudicial
determinando a disponibilizacdo de informagdes sobre eventual cliente da RIO VERDE, cujo
atendimento devera ser previamente comunicado ao Compliance Officer, a quem cabera tomar
as providéncias necessarias.

E proibida a conexdo de equipamentos na rede da RIO VERDE que n3o estejam previamente
autorizados pela area de informatica e pelo Comité de Risco e Compliance.

Cada Colaborador é responsavel por manter o controle sobre a seguranca das informacdes
armazenadas ou disponibilizadas nos equipamentos que estdo sob sua responsabilidade.

Revisado e Atualizado em maio/2021

Rio Verde Administradora de Valores Mobiliarios Ltda. Rua Pedroso Alvarenga, 1254 Cj 52 Sao Paulo — SP
Tel 11 3034 2233 www.rioverdeinvestimentos.com.br



7.2 Agoes de prevengao e protecao

Com a finalidade de mitigar os riscos cibernéticos e proteger seus sistemas, informacdes, base
de dados, equipamentos e o andamento dos seus negdcios, a RIO VERDE adota as seguintes
medidas de prevencao e protecao:

i) Controle de acesso adequado aos ativos da RIO VERDE, por meio de procedimentos de
identificacdo, autenticacdo e autorizacdo dos usuarios, ou sistemas, aos ativos da RIO VERDE;

ii) Estabelecimento de regras minimas (complexidade, periodicidade e autenticacdo de multiplos
fatores) na definicdo de senhas de acesso a dispositivos corporativos, sistemas e rede em func¢ao
da relevancia do ativo acessado. Além disso, os eventos de login e altera¢cdo de senha sdo
auditaveis e rastreaveis;

iii) Limitacdo do acesso de cada Colaborador a apenas recursos relevantes para o desempenho
das suas atividades e restricdo do acesso fisico as areas com informacgdes criticas/sensiveis;

iv) Rotinas de backup;

v) Realizagdo de diligéncia na contratacdo de servigos de terceiros, prezando, sempre que
necessario, pela celebracdo de acordo de confidencialidade e exigéncia de controles de
seguranca na proépria estrutura dos Terceiros;

7.3 Monitoramento

A RIO VERDE possui mecanismos de monitoramento das acdes de protecao implementadas,
para garantir seu bom funcionamento e efetividade.

Nesse sentido, a RIO VERDE mantém inventarios atualizados de hardware e software, bem como
realiza verificacGes periddicas, no intuito de identificar elementos estranhos a RIO VERDE, como
computadores nao autorizados ou softwares nao licenciados.

Além disso, a RIO VERDE mantém os sistemas operacionais e softwares de aplicagdo sempre
atualizados, instalando as atualizagdes sempre que forem disponibilizadas. As rotinas de backup
sdao monitoradas diariamente, com a execucdo de testes regulares de restauracdo dos dados.

7.4 Plano de resposta

Caso seja identificado um potencial incidente relacionado a seguranca cibernética, o Diretor de
Compliance devera ser imediatamente comunicado. Ato continuo, os assessores de tecnologia
da informacdo da RIO VERDE adotardo as medidas imediatas de cibersegurancga cabiveis para
mitigar as chances de danos a RIO VERDE, que podem incluir a redundancia de TI,
redirecionamento das linhas de telefone para os celulares, instrucao do provedor de telefonia
para que desvie linhas de dados e e-mails, entre outros.

Paralelamente, o Diretor de Compliance se reunird com os demais diretores da RIO VERDE para
compreender o evento ocorrido, os motivos e consequéncias imediatas, bem como a gravidade
da situacao.
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Na hipdtese de o incidente comprometer, dificultar ou mesmo impedir a continuidade das
operacdes da RIO VERDE, serdo observados os procedimentos previstos no Plano de
Continuidade do Negécio.

Além disso, os diretores avaliardo a pertinéncia da ado¢do de medidas como (i) registro de
boletim de ocorréncia ou queixa crime; (ii) comunicagdo do incidente aos drgaos regulatérios e
autorregulatérios; (iii) consulta com advogado para avaliacdo dos riscos juridicos e medidas
judiciais cabiveis para assegurar os direitos da RIO VERDE.

7.5 Reciclagem e revisao

A RIO VERDE manterd o programa de seguranga cibernética continuamente atualizado,
identificando novos riscos, ativos e processos e reavaliando os riscos residuais.

O Diretor de Compliance, responsavel pela implementacdo dos procedimentos de seguranca
cibernética, realizard a revisdo e atualizacdo deste plano de seguranca cibernética a cada 24
(vinte e quatro) meses, ou em prazo inferior sempre que algum fato relevante ou evento motive
sua revisdo antecipada, até o final do ano civil, conforme andlise e decisdao do Diretor de
Compliance.
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